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요 약

수시간에서 수일 동안유효한단기인증서는인증서폐기관리 오버헤드가없고짧은 유효 기간을 가지므로 Private key가 탈취되어도영향이적다.
사물인터넷환경에서 안전한 저 지연 연결을 위해 기기 간 직접 TLS 연결이 필요한데, 경량화된 사물인터넷기기에 단기인증서를 적용하면 효율적인
관리가 가능할 것이다. 본 논문은 단기 인증서 기반 TLS 연결에 대한 표준화된 프로토콜을 조사하고 이를 응용하여 사물인터넷 환경에서 기기 간
연결에 적용하는 것을 제안한다.

Ⅰ. 서 론

사물인터넷이 급속도로 성장함에 따라 우리 생활과 밀접한 다양한 분야

에서사물인터넷 기술이 사용되고 있다. 사물인터넷 서비스는 몇 가지 특

징을 가지는데, 첫째로 다양한 형태의 사물인터넷 기기가 여러 제조사에

서만들어지기때문에연결 방식이 다양하며베터리, 스토리지, 메모리등

이경량화된 하드웨어사양을가지는경우가많다. 둘째로, 스마트 홈이나

스마트 오피스와 같이, 사물인터넷 기기와 서비스를 받는 사용자 단말이

근거리에 위치하는 경우가 많다. 또한, 여러 가지 센서를 통해 수집된 데

이터에는사용자의 민감정보가포함되어 있을수 있다. 따라서, 근거리에

있는 사물인터넷기기와 사용자단말 간직접연결을 통해 데이터를 전송

하는 것이 저 지연 서비스 제공 및 프라이버시 보존 측면에도 유리할 수

있다. 이때 데이터가 안전하게 전송되어야 하며 경량화된 사물인터넷 기

기에 적합하게 효율적인 인증 방식을 취해야 한다. 기존의 사물인터넷이

구글이나 아마존 등의 클라우드 기반 연결 방식을 사용했기 때문에 사물

인터넷 기기와 사용자 단말이 클라우드 서버를 경유 하여 TLS

(Transport Layer Security) 연결을 맺고 데이터를 전송했던 반면, 기기

간 직접 연결을 위해서는 사물인터넷 기기가 각각 인증서를 가지고 TLS

연결을 맺는 과정이 필요하다. 사물인터넷 기기에서 웹 기반의 인증서를

그대로 사용할 경우 인증서 발급 및폐기에 대한 부담이증가하며스토리

지나 데이터 전송 속도 측면에서도 불리할 수 있다. 따라서, 본 논문에서

는단기인증서기반 TLS 연결의 표준화된 프로토콜을조사하고 이를응

용하여사물인터넷 기기와사용자 단말 간 직접 연결 방법에적용하는방

법을 제안하고자 한다.

Ⅱ. 본론

사물인터넷기기가 웹 기반의 PKI 인증서를 사용하여 TLS 연결할 경우

인증서 폐기 목록(Certificate Revocation List, CRL)을 관리해야 하는데

이는경량화된사물인터넷기기에서는부담이될수있다. CRL 관리 오버

헤드에는 CRL 분배 및동기화, 스토리지및쿼리오버헤드가포함되며이

는 지연 시간을 늘린다. 인증서 유효성 확인에 사용되는 OCSP (Online

Certificate Status Protocol)의 경우에도쿼리로인한지연이 발생한다. 따

라서사물인터넷환경에 적합하도록오버헤드를줄이기위한 관련연구들

이진행 중이다. Shi(2021)[1]은 다양한 프로토콜의 인증서 폐기 오버헤드

에 대해 비교하고 이러한 오버헤드를 줄이는 기법(TinyCR)을 제안하였

다. 하지만 수 시간에서 수일 내의 유효 기간을 가지는 단기 인증서를 사

용하여 TLS 연결을하게되면 인증서 폐기 여부를 확인할 필요가 없으므

로 폐기 관리 오버헤드 측면에서 효율적이다.

단기 인증서를 TLS 연결에 활용하는 프로토콜 연구도 진행 중인데, 특

히 IETF(Internet Engineering Task Force)에서 표준을 제정한 ACME

STAR(Short term, Automatically-Renewed Certificates in Automated

Certificate Management Environment)[2]와 Delegated Credential[3]을

들 수 있다. 단기 인증서를 사용하면 폐기 관리에 대한 부담이 없어지는

대신 자주 재발급해야하는데 ACME는 도메인유효성 검사, 인증서의 설

치와 관리를 자동화하기 위한 프로토콜이다. 인증서 신청자에 대한 검증

을위하여 CA(Certificate Authority)가 요청한 Challenge를 수행하고 검

증이 완료되면 URL을 통해 인증서를 발급받을 수 있다. 이러한 ACME

프로토콜에단기간유효한 인증서를자동으로갱신하는기능을 추가한것

이 ACME STAR 기법으로, CA와 인증서 신청자 간의인증서 발급을 위

한절차를 줄이고 발급 시간이 줄어들게 된다. 프로토콜은 STAR 인증서

발급을 CA에게 요청하는 Bootstrap, 발급받은 인증서를 자동으로갱신하

여 URL로 전송하는 Auto-renewal, 인증서의 자동갱신 요청을 취소하는

Termination의 과정으로 이루어진다.

Delegated Credential(DC)은 ACME STAR 인증서와 같이 단기간 유효

하며 CA로부터 발급받지 않고운영자의역할을하는 내부서버로부터발

급받을수있다. CDN (Contents Delivery Networks) 등 물리적으로떨어

져있어 Private key 관리가 어려운경우, 직접 private key를 보내는대신

인증서로 생성한 DC를 보내서 TLS 연결에 활용하게 한다. 위임 사용
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(DelegationUsage) Extension을 부여한 X.509 인증서를 가지고 있는 내

부 서버가 생성하며, 인증서의 Private key로 서명된 신원 보장 자료구조

이다. 최대 7일의 유효 기간을 가지므로 폐기 관리가 필요 없고 X.509 인

증서보다 경량화된 구조를 가진다. 또한, 인증서 검증에 사용하는

Signature 알고리즘과 DC 검증에 사용하는 Signature 알고리즘을다르게

정의하는것이가능하다. DC 기반 TLS 연결 시, 사용자단말등클라이언

트가 DC Extension을명시한 ClientHello를 보내고이를받은 서버가 DC

를 지원하는 경우 이를 검증에 활용하여 TLS 연결을 맺을 수 있다.

단기 인증서를 사물인터넷 환경에 적용하면 인증서 폐기 관리의 부담이

없으므로 적합할 수 있으나 이외에 몇 가지 문제점이 발생할 수 있다.

ACME STAR 프로토콜을 적용하면 기기가 매번 인증서를 CA로부터 발

급받기때문에, 외부주체인 CA에 대한의존도가여전히존재하며네트워

크의 오류 등으로 인해 자동갱신되지 않는 경우 안정적인 연결을 저해할

수 있다. 반면, DC 기반 연결을 사물인터넷 환경에 적용할 경우 매번 CA

로부터 인증서를 발급받아야 하는 번거로움을 줄이고 내부 운영 서버가

DC 생성및 관리를 할 수있는장점이있다. 내부 운영서버가 CA로부터

인증서를발급받고, 이를기반으로　DC를 생성하여사물인터넷기기각각

에 전달함으로써 인증서의 권한을 위임할 수 있다. 인증서의 Private key

대신 DC를 전송하기때문에 Private key를 안전하게보관할수있는장점

도 있다. 그러나 DC의 경우에는 최대 7일의 짧은 유효 기간을 가짐에도

자동으로갱신되지 않기때문에운영자가재발행해야 하는번거로움이있

을 수 있다. 따라서, ACME STAR의 자동갱신 기능과 Private key를 안

전하게 관리하는 DC의 장점을 접목하여 사물인터넷 환경에 적용하면 적

합할 것이다.

Ⅲ. 결론

본논문에서는 수시간에서 수일간 유효하여 인증서폐기 관리오버헤드

가 없는 단기 인증서 프로토콜인 ACME STAR와 Delegated Credential

프로토콜을 조사하였다. ACME STAR는 도메인 유효성 검증, 인증서 설

치및발급을자동화한단기인증서기법으로인증서발급절차및소요시

간을줄이고자동갱신이 가능하지만, 외부 CA로부터 발급을 받아야 하므

로 발급이 부담이 늘게 되고 안정적인 연결이 외부 요인에 영향을 받게

된다. 반면, Delegated Credential은 위임 사용 권한을 부여받은 X.509 인

증서를 가진 내부 서버에 의해 생성되고 분배되는 형식으로 외부 CA의

의존도를 줄일 수 있는 장점이 있다. 또한, 인증서의 Private key는 서버

에 보관하고 DC를 보내기 때문에 Private key 보관 측면에도 유리하다.

그러나, 단기 유효 기간에도 불구하고 자동갱신되지 않기 때문에 ACME

STAR의 자동갱신과접목하여사물인터넷 환경에 적용하면, 보다 효율적

으로 사용이 가능할 것이다.
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